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O gque é a Lei Geral
de Protecao de Dados?

A Lei Geral de Protecao de Dados Pessoais

(Lei n®13.709/2018), também conhecida como LGPD,
€ um avanco na disciplina da protegao de dados
pessoais no Brasil. Antes da edicdo da LGPD,

o Brasil contava apenas com normas esparsas

e fragmentadas no tema.

Assim, muito embora seja possivel afirmar que no Brasil
ja existia o desenvolvimento da protecao

dos dados pessoais, essa protecdo ndo era efetiva,
nem adequada a realidade digital vivenciada.

Dessa forma, seguindo a tendéncia mundial, o Brasil
editou uma lei contemporanea de protecao de dados,
que, indo além da simples protecdo da privacidade,
visa a promover a liberdade e autonomia das pessoas
e também a garantir a confidencialidade e integridade
dos sistemas técnico-informacionais,

entre outras disposicdes.
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Oquemudana
vida do cidadao?

Com a Lei Geral de Protecao de Dados, o cidadao passa

a ter uma legislacao especifica para a protecao de seus dados
pessoais. Dados pessoais sado atributos da personalidade
(registros abstratos ou concretos), que, quando mensurados
ou classificados, podem revelar informacdes sobre a pessoa,
como gostos, preferéncias, necessidades, classe social, entre outros.

Assim, meros fragmentos ou vestigios isolados

que parecem a primeira vista insignificantes,

quando associados, cruzados e processados,

com ajuda de tecnologias ou sistemas computacionais,
podem vir a revelar um quadro completo da personalidade
de cada pessoa. Por tal razdo, € necessaria uma protecao
direcionada aos dados (e ndo somente a informacao),

a fim de evitar que esses sejam usados de forma ilicita ou
desvirtuada (como fins de discriminacao ou exploracao).



O que muda com a LGPD?

A partir da entrada em vigor da Lei Geral de Protecao de
Dados, tanto poder publico quanto entes privados precisarao,
para poder tratar dados pessoais, se enquadrar em

alguma das hipdteses que justificam o tratamento

(bases legais), além de adotar uma série de medidas

de salvaguardas e de cuidados (seguranga, impedir

o vazamento, eliminacdo de dados desnecessarios,
transparéncia, entre outros). Portanto, empresas e érgdos
publicos precisardo adotar medidas de adequacgado

e conformidade.

Ademais, a LGPD inaugura e sistematiza um catdlogo

de direitos ao titular dos dados, que deverdo ser cumpridos
e promovidos. A ndo observancia dos direitos

e dos preceitos da LGPD podera ensejar a judicializacao,
bem como a aplicacdo de sancdes administrativas pela
Autoridade Nacional de Protecao de Dados (ANPD).

Por fim, além da base legal, sé sera considerado licito
o tratamento de dados pessoais se esse observar
todos os principios estabelecidos no artigo 6° da LGPD,



Qual a relacdo da Lei com
a administracao publica?

Como mencionado anteriormente, a Lei Geral de Protecdo de
Dados busca dar uniformidade e seguranca juridica ao tema
de protecio de dados pessoals. Nessa tentativa, a LGPD tera
incidéncla ndo s6 no ambito privado, mas tambam no poder putiico,

No entanto, nao se pode descurar que a relagao entre
poder publico e administrado e diferente da relacao

entre privado e individuos, razao pela qual a propria LGPD
destinou um capitulo préprio ao poder publico

{arls. 23 a 30 das LGPD), Na maiona das vezes, o tratamento
de dados felto pelo poder publico decorre do cumprimento
de seus deveres constitucionais e legais.,

Alnda, ao mesmo tempo em que buscara promover a tutela
da protecao dos dados peceoals, o poder publico também
terd que observar outros principios como o da eficiencia
(art. 37 da CF) e o da transparéncia (Lei do Acesso a
Intformacao). lal pecullaridade sinallza, de antemao,

o grande desafio que a administracdo tera de enfrentar.

Outro ponto critico & o compartilhamento de dados

com orgaos da administracio publica ou entre esses

e a iniciativa privada para finalidades distintas da que
ensejou a coleta orlginarta do dado. Tal compartilhamento
pode violar o principio da finalidade e da adequacédo
previstos na LGPD.

&£ Os artigos 23 a 30 da Lei Geral
de Protecao de Dados tratam
especificamente da sua relacao
com o poder publico. 53




A esse respeito, faz-se mencao ao decidido recentemente
pelo STF no bojo da Medida Cautelar em

Acao Direta de Inconstitucionalidade n. 6.387/DF.

No caso, foi apreciada a constitucionalidade da

Medida Provisdria n. 954/2020, que versava sobre

o compartilhamento de dados dos consumidores de servigos
de telecomunicacdao com o IBGE para fins de

producdo estatistica durante a pandemia. Na oportunidade,
o STF suspendeu o compartilhamento dos dados.

Outro ponto importante € a insercao de clausulas

e atribuicdes de deveres e de responsabilidade

nos contratos firmados pela administracao publica,
quando esses envolvam o tratamento de dados pessoais.

Também devera ser exigido pela Administracdo que a
contratada adote politica de protecao de dados em
conformidade com a LGPD, entre outras medidas.



Aplicacao em meios fisicos
e meios digitais

Conforme o artigo 1°

da Lei Geral de Protecao de Dados Pessoais
as normas dessa lei se aplicam

tanto ao tratamento digital,

quanto ao realizado por meio fisico.




Conceitos basicos

@ Dado pessoal

Dado pessoal € a informacao relacionada
a pessoa natural identificada ou identificavel.
Exemplo: CPF, RG, endereco, entre outros.

© Dado pessoa sensivel

Dado pessoal sensivel é o dado pessoal

sobre origem racial ou étnica, conviccdo religiosa,
opinido politica, filiacdo a sindicato

ou a organizacado de carater religioso, filoséfico
ou politico, dado referente a salde ou

a vida sexual, dado genético ou biométrico,
quando vinculado a uma pessoa natural.

Tendo em vista que tais dados podem colocar

o titular em situacao de vulnerabilidade

ou discriminacdo, o tratamento desse tipo

de dado deve observar um cuidado maior que os
outros, tendo a LGPD previsto algumas regras
especificas para tanto.

© Titular dos dados

O titular dos dados é a pessoa natural
a quem se referem os dados pessoais
que sao objeto de tratamento.




O Tratamento de dados

Tratamento de dados é toda operacdo realizada
com dados pessoais, como as que se referem

a coleta, producao, recepcao, classificagao,
utilizacao, acesso, reproducao, transmissao,
distribuicdo, processamento, arquivamento,
armazenamento, eliminacao, avaliacao

ou controle da informagao, modificagao,
comunicacao, transferéncia, difusdao ou extracado.

© Principios

Nos termos do artigo 6° da Lei Geral de Protecao de
Dados, as atividades de tratamento de dados pessoais
deverao observar a boa-fé e os seguintes principios:

M | - finalidade: realizacdo do tratamento para propdsitos
legitimos, especificos, explicitos e informados ao titular, sem
possibilidade de tratamento posterior de forma
incompativel com essas finalidades;

M |l - adequacdo: compatibilidade do tratamento com as
finalidades informadas ao titular, de acordo com o contexto
do tratamento;

M Il - necessidade: limitacdo do tratamento ao minimo
necessario para a realizagdo de suas finalidades, com
abrangéncia dos dados pertinentes, proporcionais e ndo
excessivos em relacdo as finalidades do tratamento
de dados;

M |V - livre acesso: garantia, aos titulares, de consulta facilitada
e gratuita sobre a forma e a duracgdo do tratamento, bem
como sobre a integralidade de seus dados pessoais;

M V - qualidade dos dados: garantia, aos titulares, de exatidao,
clareza, relevancia e atualizagdo dos dados, de acordo com
a necessidade e para o cumprimento da finalidade
de seu tratamento;

M VI -transparéncia: garantia, aos titulares, de informacdes
claras, precisas e facilmente acessiveis sobre a realizagcao
do tratamento e os respectivos agentes de tratamento,
observados os segredos comercial e industrial;

M VIl - segurancga: utilizacdo de medidas técnicas e
administrativas aptas a proteger os dados pessoais de
acessos ndo autorizados e de situagdes acidentais ou
ilicitas de destruicdo, perda, alteragcdo, comunicagado
ou difusao;



M VIl - prevencgdo: adocdo de medidas para prevenir a
ocorréncia de danos em virtude do tratamento
de dados pessoais;

M X - ndo discriminagao: impossibilidade de realizagdo do
tratamento para fins discriminatérios ilicitos ou abusivos;

B X - responsabilizagdo e prestagédo de contas:
demonstragao, pelo agente, da adocdo de medidas
eficazes e capazes de comprovar a observancia e o
cumprimento das normas de protecdo de dados pessoais
e, inclusive, da eficacia dessas medidas.

© Bases legais

Com a entrada em vigor da Lei Geral de Protecao

de Dados, o tratamento de dados pessoais s podera
ser realizado se houver autorizacao legal. Essa
“autorizacdo legal” € denominada de “base legal” pela LGPD.

Para dados pessoais sensiveis, as bases legais sdo as
seguintes (artigo 11 da LGPD):

M | - quando o titular ou seu responsavel legal consentir,
de forma especifica e destacada, para finalidades especificas;

M |l - sem fornecimento de consentimento do titular, nas
hipéteses em que for indispensavel para:

a) cumprimento de obrigacdo legal ou regulatdria
pelo controlador;

b) tratamento compartilhado de dados necessarios
a execucdo, pela administragdo publica, de politicas publicas
previstas em leis ou regulamentos;

c) realizagdo de estudos por érgdo de pesquisa, garantida,
sempre que possivel, a anonimizagdo dos dados
pessoais sensiveis;

d) exercicio regular de direitos, inclusive em contrato

e em processo judicial, administrativo e arbitral, este dltimo
nos termos da Lei n® 9.307, de 23 de setembro de 1996
(Lei de Arbitragem) ;

e) protecdo da vida ou da incolumidade fisica do titular ou de terceiro;

f) tutela da saude, exclusivamente, em procedimento
realizado por profissionais de saude, servigos de salde
ou autoridade sanitaria; ou

g) garantia da prevencdo a fraude e a seguranca do titular,
nos processos de identificacdo e autenticacdo de cadastro
em sistemas eletrénicos, resguardados os direitos
mencionados no art. 9° desta Lei e exceto no caso de
prevalecerem direitos e liberdades fundamentais do titular
que exijam a protecdo dos dados pessoais.



Ja para os dados que ndo sao sensiveis,
as bases legais sdao as seguintes (artigo 7 da LGPD):

| - mediante o fornecimento de consentimento pelo titular;

Il - para o cumprimento de obrigacédo legal ou regulatéria
pelo controlador;

Ill - pela administracao publica, para o tratamento e uso
compartilhado de dados necessarios a execucgédo de
politicas publicas previstas em leis e regulamentos ou
respaldadas em contratos, convénios ou instrumentos
congéneres, observadas as disposi¢gdes do Capitulo IV
desta Lei;

IV - para a realizacdo de estudos por érgdo de pesquisa,
garantida, sempre que possivel, a anonimizacdo
dos dados pessoais;

V - quando necessario para a execugdo de contrato ou de
procedimentos preliminares relacionados a contrato do
qual seja parte o titular, a pedido do titular dos dados;

VI - para o exercicio regular de direitos em processo judicial,
administrativo ou arbitral, esse ultimo nos termos da Lei n°®
9.307, de 23 de setembro de 1996 (Lei de Arbitragem);

M VIl - para a protegdo da vida ou da incolumidade fisica do

titular ou de terceiro;

VIl - para a tutela da salde, exclusivamente,
em procedimento realizado por profissionais de salude,
servicos de saude ou autoridade sanitaria;

IX - quando necessario para atender aos interesses
legitimos do controlador ou de terceiro, exceto no caso
de prevalecerem direitos e liberdades fundamentais
do titular que exijam a protecdo dos dados pessoais; ou

X - para a protecao do crédito, inclusive quanto ao disposto
na legislacdo pertinente.




@ Controlador

Entende-se que controlador é a pessoa

A guem compete as decisdes referentes ao tratamento de
dados pessoais. Por exemplo, o municipio de Agua Doce é
o, dos dados na realizacao das atividades legais e
constitucionais

© Operador

O operador é a pessoa que realiza o tratamento de dados
pessoais em nome e por ordem do controlador. A titulo de
exemplo os operadores sdao os fornecedores contratados
pelo poder publico que venham a tratar de dados do
cidadao na execucao de um contrato



© Encarregado

O Encarregado, no Brasil, foi trazido pela LGPD,
que assim o define no seu artigo 5°, inciso VIII:
“pessoa indicada pelo Controlador e Operador
para atuar como canal de comunicacao entre

o Controlador, os titulares dos dados e a
Autoridade Nacional de Protecao de Dados (ANPDY”.
Além de servir como um canal de comunicacao,

a LGPD atribuiu outras funcdes ao Encarregado,
como as de | - aceitar reclamacdes e comunicacoes
dos titulares, prestar esclarecimentos e adotar
providéncias; Il - receber comunicacdes

da autoridade nacional e adotar providéncias;

Il - orientar os funcionarios e os contratados da
entidade a respeito das praticas a serem tomadas
em relacdo a protecao de dados pessoais; e

IV - executar as demais atribuicdes determinadas
pelo controlador ou estabelecidas em normas
complementares.



@ Interface entre LAl e GPD

As disposicoes da Lei de Acesso a Informacao (LAI)
reforcam os direitos dos titulares previstos na

Lei Geral de Protecdao de Dadosno que toca

a0 acesso e a transparéncia.

Assim, os titulares poderao obter acesso aos
dados pertinentes a sua pessoa, tratados

pelas instituicoes publicas, bem como todas

as informacdes relacionadas ao tratamento

dos seus dados, numa espécie de “prestacao de
contas” ou accountability.

Por outro lado, com a entrada em vigor da LGPD,
a administracdo publica precisara ter um cuidado
especial com os dados que ira publicar

ao promover a transparéncia passiva ou ativa.

O que pode ou nao ser publicado, em situacoes
que envolvam dados pessoais, devera ser avaliado
no caso concreto e justificado a luz das normas

e principios aplicaveis.
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condutas do servidor
relacionadas a
protecao de dados



o Ao tratar dados pessoais (independentemente
de a quem pertencam, como foram obtidas ou
onde sdo armazenados), observe as nhormas
aplicaveis, bem como as politicas, orientagdes
e boas praticas adotadas pelo Municipio.

o

Certifique-se de usar apenas meios seguros e legais
ao tratar dados pessoais.

(

Certifique-se de tratar dados pessoais apenas para
fins legitimos e restritos a finalidade publica e ao
interesse publico, isto &, para cumprimento de
competéncias legais, atribuicdes do servigo publico
ou de politicas publicas.

Proteja os dados pessoais com cuidado.
Nao colete informacdes desnecessarias.

Trate dados apenas na medida necessaria para
realizacdo do servico de sua atribuicao.

Reduza os riscos relacionados a seguranca
da informacao.

Ao tomar ciéncia de uma falha de seguranca,
reporte ao setor competente.

Seja cuidadoso ao discutir assuntos
que envolvam dados pessoais com individuos
de fora da instituicao.

Evite conversas em locais publicos

ou de uso coletivo (elevadores, sagudo, corredor),
que tenham como objeto dados pessoais.

Nao use dados pessoais desatualizados ou inexatos.

Previna a perda acidental ou destruicao
de dados pessoais

© 0§66 6 0 06 © 000

Evite o acesso nao-autorizado aos dados
controlados pelo Municipio.
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Limite o acesso aos dados pessoais apenas
a agentes que necessitem desses para
as atividades da administracdo publica.

Reporte ao setor responsavel a ocorréncia
de violagdes a LGPD.

Nao envie e-mails para pessoas ou grupo maior
do que o necessario. Cuide para quem vocé

ird enviar o e-mail ou cépia desse quando houver
dados pessoais.

N&ao deixe documentos com dados pessoais

na impressora, copiadora, fax ou na sua mesa,
onde outros podem ver. Também nado deixe sua tela
do computador aberta com dados pessoais,
qguando vocé nao estiver utilizando o computador.

Verifique a existéncia de salvaguardas
quando for compartilhar dados com terceiros.

Nao tire fotos ou filme documentos
que contenham dados pessoais.

No desenvolvimento de novos sistemas, processos
ou procedimentos que envolvam o tratamento

de dados pessoais, adote medidas de protecao

de dados desde a concepcao até a execucdo.

Proceda com a correcao de dados pessoais
que estejam imprecisos, incorretos ou incompletos.

Garanta que os titulares dos dados tenham
a possibilidade de revisar e corrigir
seus dados pessoais.

Em conformidade com normas especificas,
guarde os dados apenas pelo tempo necessario.

Elimine os dados que nao possuam mais justificativa
para que sejam mantidos e tratados pela instituicao.

Forneca explicacdes ao titular sobre
a utilizacao dos dados.

16
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Utilize uma picotadora para descarte correto de
documentos.

Verifique a seguranca dos arquivos fisicos e dé preferéncia
para armarios com chaves).

Coloque senha no seu computador de trabalho.

Nao divulgue imagens de menores de idade sem a
autorizagao formal e por escrito dos pais ou responsaveis
legais.

Quanto a publicagaoé recomendado conforme LGPD apenas o
nome completo e a matricula institucional, de forma a evitar
homénimos. E proibida a divulga¢do de documentos
pessoais, como RG, CPF e e-mail, sem que sejam
devidamente anonimizados (***.456.789-**), A divulgacao
de tais informagdes sem anonimiza¢dao nao é recomendada.

Nao compartilhe suas senhas. Se outra pessoa necessitar
acessar algum dado, documento ou sistema, o setor de Ti
deve ser acionado para viabilizar este acesso especifico e
temporario, mediante justificativa.

@



Termo de recebimento da cartilha

Aos __ _diasdomésde_ doanode20__,declaro ter recebido um
exemplar da Cartilha de Orientages da Lei Geral de Prote¢do de Dados (LGPD),
acompanhado da devida orientacao do setor DPO da Prefeitura do Municipio de
Agua Doce. Comprometo-me a observar e aplicar as recomendagdes contidas no
documento.

Assinatura do Servidor

Nome:

N° Matricula:

Unidade de Lotacao:

Via Empresa.
TERMO DE RECEBIMENTO DA CARTILHA

Aos ___ dias do més de do ano de 20__, declaro ter recebido um
exemplar da Cartilha de Orientacdes da Lei Geral de Protecdo de Dados (LGPD),
acompanhado da devida orientacao do setor DPO da Prefeitura do Municipio de
Agua Doce. Comprometo-me a observar e aplicar as recomendacdes contidas no
documento.

Assinatura do Servidor

Nome:

N° Matricula:

Unidade de Lotacéo:
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